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Kurzfassung

Moderne Kommunikationsnetze erméglichen zunehmend flexible, nutzerkonfigurierbare Dienste. Durch
die Anwendung der Kommunikationstechnik zur Verarbeitung sensitiver Daten sind die Anforderungen
an die Sicherheit gestiegen, welche oftmals bei der Einfihrung neuer Systeme und Dienste noch nicht
konkretisiert sind und deshalb nur unzureichend Beriicksichtigung finden. Die zunehmende Auswertung
personenbezogener Daten, die zur Realisierung von Diensten im Kommunikationsnetz verarbeitet
werden, macht auch diese Daten schiitzenswert. Die Qualitat eines Dienstes wird deshalb in Zukunft
auch an seiner Moglichkeit gemessen werden, individuelle Sicherheitsanforderungen effizient zu reali-
sieren oder mindestens zu unterstiitzen. Die vorliegende Arbeit stellt ein Konzept vor, welches durch
Betrachtung verschiedener Kriterien eine wirtschaftliche und effiziente Sicherung von Kommunikations-
systemen ermdglicht. Die Verfahren zur sicheren Identifikation von Kommunikationspartnern (Authenti-
kation) und die Verteilung von geheimen Schitisseln zur Sicherung der Ubermittelten Daten werden
aufgrund ihrer Bedeutung detailliert behandelt. Eine Integration vorgeschlagener Sicherungsmecha-
nismen auf Protokollebene wird am Beispiel der Dienstanforderung im Schmalband-1SDN skizziert.

1 Einfuhrung

M oderne 6ffentliche Kommunikationsnetze bieten dem Nutzer eine Fille von Diensten an, mit
deren Hilfe Informationen Uber beliebige Entfernungen Ubertragen werden kénnen. Telekom-
munikationsdienste werden zunehmend flexibel und lassen sich auf Wunsch nutzerspezifisch
konfigurieren. Beispiele sind das Einrichten zeit- und ursprungsabhéngiger Rufumleitungen
beim Telefondienst. Aspekte der Datensicherheit und des Datenschutzes standen jedoch bel
der Definition der Qualitatsparameter nicht im Vordergrund und sind im Augenblick nicht
geniigend berlicksichtigt.

Gemeinsam genutzte 6ffentliche Netze sind sehr effizient bezliglich der Ausnutzung ihrer
Ressourcen (Economy of Scale, Bundelungsgewinn). Die gemeinsame Nutzung von Netzres-
sourcen impliziert jedoch, daf3 die Daten verschiedener Nutzer, die sich gegenseitig nicht
vertrauen, gemeinsam verarbeitet werden. Kommt es bel dieser Verarbeitung zu Fehlern, soist
nicht mehr gewdhrleistet, dal} die Ubermittelten Informationen nur fir den erwarteten
Empfanger zuganglich sind. Dabel spielt es keine Rolle, ob der Fehler beim Nutzer liegt oder
Fehler in der hochkomplexen Netzfunktionalitét vorliegen.

Durch die absehbare Entwicklung, immer mehr und flexiblere Dienste innerhalb eines Netzes
zu realisieren (z.B. im Intelligenten Netz [1]), wird ohne entsprechende Sicherungsmdglich-
keiten den Nutzern auf lange Sicht zunehmend die Kontrolle Uber die durch das Kommunikati-
onsnetz vermittelten bzw. im Kommunikationsnetz verarbeiteten Daten entzogen.

Durch die zunehmende Menge personlicher Informationen, mit denen diese flexiblen Dienste
nutzerspezifisch konfiguriert werden konnen, entstehen auch datenschutzrechtliche Probleme,

1Besonderer Dank gilt der Gottlieb Daimler- und Karl Benz-Stiftung in Ladenburg und deren Mitarbeitern und
Forderern fur ihre freundliche Unterstiitzung und die finanzielle Férderung dieser Arbeit.
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die nicht einfach zu |6sen sein werden, die Akzeptanz der Dienste aber wesentlich beeinflussen
konnen. Illustriert wird die Entwicklung des Bewuf3tseins der Kunden auch am Beispiel des
vieldiskutierten Video-On-Demand. Da hier fur jeden Film getrennt abgerechnet wird, kénnen
aus den Abrechnungsdaten Interessendaten der Kunden abgeleitet werden. Deshalb werden
dort mit Nachdruck anonyme Zahlungsméglichkeiten (z.B. Debitkarten) verlangt, die eine
Erfassung abgerufener Filme (zu Abrechnungszwecken) umgehen.

Besonders augenscheinlich wird das Sammeln von Kommunikationsdaten und das Extrahieren
von Interessendaten von Teilnehmern im Zusammenhang mit neuen Marktstrategien, die im
Internet zunehmend Verbreitung finden. Diese Strategien zielen auf die Sammlung moglichst
vieler Daten Uber Teilnehmer ab (Kreditwurdigkeit anhand der Kreditkartenart, Interessen,
Wohngebiet, Telefonnummern, Anschriften) und verwenden sie fir Marktstudien und Werbe-
aktionen.

Im Bereich der 6ffentlichen Kommunikationsnetze sind kommerziell erhdtliche CD-ROMs zu
nennen, deren Erzeuger finanziellen Gewinn daraus ziehen, dal3 sie personliche Daten von
Millionen von Teilnehmern der Bundesrepublik elektronisch verarbeitbar mit entsprechenden
Anwendungsprogrammen zur Verfigung stellen. Vorstellbar fir die Zukunft sind auch das
Einbeziehen der Kommunikationshaufigkeit, der Nutzung von Mehrwertdiensten und der
Ableitung von Interessen der einzelnen Teilnehmer der Bundesrepublik bzw. deren berufliche
Orientierung, um diese gezielt mit - gegebenenfalls von diesen Personen unerwinschtem -
Werbematerial zu Uberhaufen. Eine Verknipfung mit Informationen aus dem Internet und
anderen Informationsquellen kann die Problematik zusétzlich verscharfen. Auch die Integritét
der zuganglichen Informationen kann nicht geprift werden. So kann das Unterschieben
falscher Information zur Benachteiligung von Personen fuhren.

Weiterhin wird die Kommunikationstechnik in immer stérkerem Mal3e in sensitiven Bereichen
(z.B. im Gesundheitswesen) eingesetzt, in denen ein Kontrollverlust Gber Informationen bei
der Nutzung offentlicher Netze verhindert werden mul3.

Dies dles zeigt, dal’ ehemals bedenkenlos bereitgestellte personliche Angaben aufgrund ihrer
zunehmenden Verflgbarkeit in digitalisierter Form (z.B. durch Nutzung von Kommunikati-
onsdiensten) und der resultierenden einfachen Verarbeitbarkeit zu einem Kontrollverlust fir
die betroffenen Personen fuhren kdnnen. Elektronisch erfaldte Daten wurden beispielsweise in
den USA zur Kontrolle des Einkommens von Soziallei stungsempfangern verwendet [2].

Der zunehmende Kontrollverlust Uber sensitive Informationen zusammen mit der zuneh-
menden Abhangigkeit der (Informations-) Gesellschaft von den Telekommunikationsdiensten
und der daraus resultierenden Verletzlichkeit durch Fehlfunktion der Netze [3] macht die
»Nachristung” der Telekommunikationsnetze mit Mechanismen erforderlich, die die stei-
genden Sicherheitsanforderungen der Nutzer und auch der Netzbetreiber bzw. Dienstanbieter
garantieren kénnen.

1.1 Mdoglichkeiten der Kompensation des Kontrollverlustes

Scherheitbeschreibt die Erfullung der an ein System gestellten Sicherheitsanforderungen. Wir
unterscheiden zwischen den Anforderungen:

- Vertraulichkeit von Informationstragern (Schutz gegen unautorisierte Kenntnisnahme),

- Integritat von Daten (Schutz gegen unautorisierte, unerkannte Veranderung) und

- Verfugbarkeit von Daten und Diensten.

Diese Sicherheitsanforderungen werden im allgemeinen mit schitzenswerten Objekten
verknupft. Eine solche Verknlpfung wird im folgenden Schutzziel genannt.

Eine M6glichkeit, den Zugriff auf schiitzenswerte Informationen auch in nicht kontrollierbaren
Bereichen zu sichern, stellt die Verschlisselung dar. Eine Verschllisselung bildet die interpre-
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tierbaren Daten mit Hilfe einer umkehrbaren Abbildung auf nicht interpretierbare Daten ab.
Diese Abbildung kann nur unter Kenntnis eines ,, Geheimnisses* umgekehrt werden.

Zwar ist der Zugriff auf die nichtinterpretierbaren Daten weiterhin nicht kontrollierbar, doch
konnen Angreifer ,lediglich® die Verfugbarkeit der Ubertragenen Daten stbren. Sie kdnnen
nicht mehr unautorisiert Informationen erlangen (Stérung der Vertraulichkeit) oder die zu
Ubermittelnde Information durch Manipulation der Informationstréager unbemerkt verandern
(Stoérung der Integritét).

Wesentliche Bedeutung fur die Effizienz von Sicherheitsfunktionen - d.h. die wirtschaftliche
Erflllung aller Sicherheitsanforderungen - hat die Allokation dieser Funktionen. Die Alloka
tion bestimmt die Stellen innerhalb eines Kommunikationssystems, an denen Sicherheitsfunk-
tionen realisiert werden. Fur die Lokalisierung von Sicherheitsfunktionen bieten sich aus Tell-
nehmersicht drei Moglichkeiten:

- innerhalb des teilnehmerkontrollierten Bereiches

- innerhalb des Netzes (kontrolliert durch den Netzbetreiber bzw. Dienstanbieter)

- ausgelagert in vertrauenswurdige Organisationen (unabhéngig kontrolliert, zertifiziert)

Sicherheitsmechanismen kénnen nur in vertrauenswirdigen, d.h. als sicher angenommenen
Umgebungen realisiert werden, da sonst die Implementierung der Mechanismen nicht manipu-
lationssicher ware. Deshalb ist es wichtig, inwieweit ein solches Vertrauen bezlglich der
Garantie verschiedener Schutzziele gegeben ist bzw. gewonnen werden kann.

Ahnlich wie beim Postdienst, der in Zusammenarbeit mit den Kunden Inhalte durch Briefum-
schlége schiitzt, ist auch in Kommunikationsnetzen ein sogenannter Grundschutz vorstellbar,
der fur alle Kommunikationsvorgange automatisch Anwendung findet. Im Postdienst steigt
dadurch der Aufwand potentieller Angreifer, Briefe mit interessantem Inhalt zu identifizieren.
Ahnlich kann eine allgemein angewendete, jedoch nur bis zu einem bestimmten Malie vertrau-
enswurdige Grundsicherheit innerhalb des Netzes erheblich zum V ertrauensgewinn beitragen,
indem an kritischen Stellen der Aufwand fur Angriffe erhoht wird.

Das Mal3 an Vertrauen in den Netzbetreiber bzw. Dienstanbieter und die Sicherheitsanforde-
rungen an einen Kommunikationsdienst bestimmen, ob zusétzlich individuelle Sicherheits-
mal3nahmen ergriffen werden mussen. Solche Sicherungsmal3nahmen kénnen eine Verschllis-
selung in den Endgeréten oder die beglaubigte Aufzeichnung der in Anspruch genommenen
abrechnungspflichtigen Leistungen des Netzbetreibers bzw. Dienstanbieters darstellen.

Die ungentigende Beachtung der Aspekte des Datenschutzes und der Datensicherheit bei der
Planung und Entwicklung vieler heute im Betrieb befindlicher Kommunikationssysteme
schafft harte Randbedingungen fir eine sicherheitstechnische Nachriistung der Kommunikati-
onsinfrastruktur im Teillnehmer- und Netzbereich. Die durch diese Nachristung zu erwar-
tenden hohen Kosten erzwingen eine effiziente Realisierung von Schutzzielen. Esist genau zu
Uberlegen, welche Sicherheitsmechanismen notwendig sind und wo diese effizient lokalisiert
werden konnen.

Der vorliegende Beitrag beschéftigt sich mit Sicherheitsaspekten bei der Inanspruchnahme von
Telekommunikations-Dienstleistungen an der Schnittstelle zwischen Teilnehmerbereich und
Netzbereich. Es werden Auspragungen und Integrationsmdglichkeiten von Sicherheitsfunk-
tionen zur Realisierung zukinftig erwarteter Sicherheitsanforderungen an einem konkreten
Beispiel besprochen.

1.2 Szenario der zukinftigen Dienstnutzung und Sicher heitsanfor derungen

Die Anforderungen an die Unterstiitzung der Mobilitét von Teilnehmern werden zukinftig
auch im Festnetzbereich steigen (Universal Personal Telecommunications [4]). Mobile Teil-
nehmer werden private oder offentliche Endgeréte an 6ffentlichen oder gemeinsam genutzten
Anschlissen bargeldlos nutzen. Dazu missen bei der Dienstanforderung die in Anspruch
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genommenen Leistungen sicher dem jeweiligen Nutzer zugeordnet werden konnen. Aul3erdem
muf3 der Zugriff auf mehrwertige Dienste auf der Basis von Teilnehmeridentitéten kontrol-
lierbar sein. Nutzer- und nutzungsspezifische Tarife setzen dabel eine eindeutige I dentifikation
der Dienstnehmer beispielsweise as Grundlage einer flexiblen und korrekten Zuordnung der
Gebuhren (Accounting) voraus.

Bel der Realisierung von Diensten und entsprechender Infrastruktur zur Unterstitzung der
Teilnehmermobilitdt missen Aspekte des Datenschutzes und der Datensicherheit in ausrei-
chendem Mal3e mitbertcksichtigt werden.

Im weiteren Verlauf der Arbeit werden vor allem Mdglichkeiten zur gegenseitigen Identifika-
tion von Dienstnutzer und Dienstanbieter und zum Schutz von Ubermittelten Anwendungs-
bzw. Kommunikationsdaten untersucht. Dabel spielt die Integrationsféhigkeit von Mecha
nismen an der Schnittstelle von Teilnehmer- und Netzbereich zur Realisierung individueller
Sicherheitsanforderungen in bestehenden Kommunikationsnetzen eine wichtige Rolle.

Bild 1 zeigt die zugrundeliegende Konfiguration. Das Sicherheitsmodul (SM) vertritt den Teil-
nehmer gegentiber dem Endgerda und dem Kommunikationsnetz bei der Realisierung und
Anwendung von Sicherheitsfunktionen.

mit Sicherheitsmodul

— N
< = Privatwohnung - = \
| | >< >< | \
| | | N
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Bild 1: Aufgliederung des Telekommunikationsnetzes in Bereiche

Abschnitt 2 fuhrt zunéchst in allgemeine Konzepte zur Realisierung verschiedener Sicherheits-
anforderungen ein. Abschnitt 3 bespricht Mechanismen zur Authentikation, welche as Grund-
lage dienen fur das in Abschnitt 4 dargestellte Protokoll zur Sicherung der Teilnehmer-Netz-
Schnittstelle im ISDN.

2 Bildungvon Bereichen zur Integration von Sicherheitsfunktionen

Zur effizienten Sicherung von Kommunikationsnetzen werden diese zunéchst in Bereiche
aufgegliedert, die separat gesichert werden konnen. Fur eine effiziente Sicherung bietet sich
die Aufteilung des Netzes nach folgenden Kriterien an [5]:
- Zustandigkeit und Verantwortlichkeit fir Management, Administration und Organisa
tion,
- technische und organi satorische Gegebenheiten und
- geltende Sicherheitsanforderungen bzw. vorgegebene Schutzziele.

Durch die Abbildung der Systemkonfiguration auf hinsichtlich der genannten Kriterien unter-
scheidbare Bereiche kdnnen die einzubringenden Sicherheitsmechanismen an die jeweiligen
Gegebenheiten und resultierende Angriffsmdglichkeiten angepaldt werden.

Sicherheitsmechanismen konnen wirkungsvoll nur in Bereichen realisiert werden, deren
Verantwortlichen Vertrauen entgegengebracht wird, da Sicherheitsmechanismen auch
verwaltet, aktuelle Software-Versionen installiert, Zugriffsrechte gesetzt, Schliissel installiert
und aktualisiert und Uberwachungsergebnisse (z. B. Protokoll-Dateien, siehe [6]) interpretiert
werden miissen.
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Die verschiedenen Bereiche missen gegeneinander abgegrenzt und Bereichsiibergénge
mussen abgesichert werden. Die Zugriffskontrolle fir Dienste und Daten sowie die Anpassung
der Sicherheitsanforderungen zwischen Teilnehmerbereich und Netzbereich stellen Beispiele
flr Funktionen an Bereichsgrenzen dar.

Die dargestellte Konfiguration aus Bild 1 unterscheidet beziglich der Verantwortlichkeiten
und der Vertrauenswirdigkeit lokalisierter Sicherheitsmechanismen die Bereiche Privatwoh-
nung, offentliche Netze, 6ffentliches Endgerdt und mobiler Tellnehmer bzw. SM.

Zwel wichtige Mechanismen, die dem Bereichskonzept zugrundeliegen, sind die Separation
und die Mediation [7].

» Separation zielt auf die gegenseitige Abgrenzung von Informationstragern (Nutzdaten und
Steuerdaten) ab, die verschiedenen Sicherheitsanforderungen unterliegen. In Bild 1 kann
innerhalb des Kommunikationsnetzes zwischen der Teilnehmeranschluflleitung und dem
Zwischenamtsbereich unterschieden werden. Unter der Annahme, dal3 Angriffe an der
zuganglichen Tellnehmeranschlufdeitung eher erwartet werden, konnen die Informations-
trager in diesem Teilbereich durch kryptographische Verschliisselung zusétzlich gesichert
werden. Durch diese Aufteilung entsteht eine Skalierbarkeit der zusétzlich notwendigen
Sicherheitsmechanismen abhangig von zugrundeliegenden Schutzzielen und Annahmen
Uber Bedrohungen, welche in den jeweiligen Teilbereichen relevant sind.

* Mediation redlisiert die Vermittlung zwischen verschiedenen Bereichen und sichert so die
innerhalb der aneinandergrenzenden Bereiche vorgegebenen Schutzziele an den Bereichs-
grenzen ab. Alle Informationstréger, welche einen Bereich verlassen oder in einen Bereich
Eingang finden sollen, missen durch das Mediationsverfahren geprift werden. Im obigen
Beispiel sorgt die Mediation dafiir, dal? Daten vor ihrer Ubertragung tiber die Teilnehmer-
anschlufdeitung im Tellnehmerbereich bzw. in der Vermittlungsstelle verschltisselt werden.

2.1 Separationskonzept

Die Separation kann verschiedene Auspragungen erfahren. Prinzipiell sind die physikalische,
temporare, logische und kryptographische Separation unterscheidbar.

Durch Separation kdnnen sowohl Informationstrager (Nutz- und Steuerdaten) als auch Funk-
tionen (Telekommunikationsdienste, kryptographische Funktionen) geschitzt werden. Die
verschiedenen Ausprégungen der Separation werden nachfolgend anhand des Szenarios aus
Bild 1 an Beispielen veranschaulicht.

Physikalische Separation: Eine physikalische Separation kann zur Sicherung von besonders
schitzenswerten Daten genutzt werden. Sie wird dadurch realisiert, dal3 z.B. geheime krypto-
graphische Schlussel auf separate Sicherheitsmodul e verteilt werden und dort ausforschungssi-
cher nur fir die zugehérigen Teilnehmer nutzbar sind. Sicherheitsmodule realisieren meist
auch die durch diese geheimen Schllissel parametrisierten Funktionen (z.B. Signaturdienst), da
die geheimen Schlussel den vertrauenswirdigen Bereich nicht verlassen sollen [8].

An der Schnittstelle des Sicherheitsmoduls zum Menschen ist eine Identitétsprifung bzw.
Zugriffskontrolle aufbauend auf biometrischen Verfahren in naher Zukunft denkbar. Der
Schutz des Menschen vor der Nutzung gefélschter Module kann durch Echtheitsmerkmale
realisiert werden. Eine physikalische Separation der Module selbst durch ihren Besitzer kann
zusétzlich vor Diebstahl oder Unterschieben gefélschter Sicherheitsmodul e schitzen.

Temporére Separation: Die temporére Separation kann durch die Personalisierung des Endge-
réates mit Hilfe eines Sicherheitsmoduls durch den jeweiligen Nutzer erfolgen. Damit diese
Separation vertrauenswiirdig ist, kdnnen die Endgeréte unabhéngig kontrolliert werden und ein
gultiges Zertifikat gegenuber dem Teilnehmer (z.B. durch eine Plakette) oder gegenlber
dessen SM (in Form elektronisch signierter Nachweise) nachweisen. Sie mussen nach der
Nutzung in einen definierten Grundzustand Ubergehen (z.B. durch Ldschen des Wahlwieder-
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holspeichers bei Telefonen), so dal? keine Information tber vorherige Nutzer durch nachfol-
gende Nutzer ableitbar ist.

Logische Separation: Zugriffskontrollverfahren fir Informationen und Dienste realisieren
eine logische Separation. Aufbauend auf der Identitét einer Instanz wird der Zugriffsschutz auf
Informationstrager oder Dienste mit Hilfe sogenannter Zugriffskontroll-Listen (Access
Control List) realisiert [9]. Diese Zugriffskontroll-Listen kdnnen in Form von Tabellen reali-
siert werden, die fur Gruppen oder Einzelne die zugelassenen Zugriffsarten auf Ressourcen
(z.B. durch Dienst-Profile, Schreib- bzw. Lese-Rechte fir Daten) beschreiben. Jeder Zugriff
auf logisch separierte Ressourcen mufd durch einen Monitor Uberwacht werden. Dieser
Monitor entscheidet auf der Grundlage der Zugriffskontroll-Listen, ob ein Zugriff zugelassen
oder abgewiesen wird.

Kryptographische Separation: Die kryptographische Separation realisiert eine Separation der
Versténdlichkeitsmenge der Informationstrager von autorisierten Zugreifern bezlglich der
Verstandlichkeitsmenge unautorisierter Zugreifer dadurch, dal? sie die Interpretierbarkeit von
Daten bzw. die Nutzung von Diensten an die Kenntnis eines nur autorisierten Zugreifern
bekannten Geheimnisses knilpft. Die kryptographische Separation der Informationstréger wird
hier auf die (physikalische) Separation der geheimen kryptographischen Schliissel bzw. die
(logische oder physikalische) Separation der diese Schltissel schiitzenden SM abgebildet.

In Kommunikationsnetzen kénnen folgende Separations-Mechanismen zur Abgrenzung von
Daten verschiedener Verbindungen unterschieden werden:

+ Physikalische Separation durch raumlich begrenzte Ausdehnung des Ubertragungsme-
diums (Funkzelle, Ubertragungsleitung) und physikalischen Zugangsschutz der Vermitt-
lungsstellen.

» Logische Separation durch Modulationsverfahren (Frequenzmultiplex, Zeitmultiplex,
Wellenlangenmultiplex) oder logische Kanalnummern und Adressen auf den Ubertra-
gungsstrecken bzw. getrennte Speicherbereiche bel der parallelen Verarbeitung verschie-
dener Verbindungen innerhalb einer Vermittlungsstelle.

« Temporare Separation durch getrennte Ubermittiung der Daten zeitlich nicht iberlappend
aktiver Verbindungen.

Die temporére und die logische Separation sind nur innerhalb vertrauenswirdiger Bereiche
realisierbar, da ihre Wirksamkeit auf der Implementierung des jeweiligen Zugriffverfahrens
beruht. Die physikalische Separation der durch Kommunikationsdienste Ubertragenen oder
verarbeiteten Informationstréger einzelner Verbindungen widerspricht den Zielen der gemein-
samen Nutzung von Netzressourcen (Bundelungsgewinn). Fir den Schutz von Informationen
in nicht kontrollierbaren Kommunikationsnetzen wird deshalb die kryptographische Separa-
tion vorgeschlagen. Durch kryptographische Separation kann zusétzlich realisiert werden:

* die Abgrenzung von Daten verschiedener Verbindungen (Anwendungsdaten etc.) wéhrend
der gemeinsamen Verarbeitung in der Vermittlungsstelle — z.B. zum Schutz gegen Fehl-
funktion des Netzes oder falsche Zieladressen — und

« der Schutz von Daten gegen Angreifer an nicht kontrollierbaren Ubertragungsstrecken bzw.
innerhalb von Netzknoten.

Bel kryptographisch separierten Verbindungen kann ein Fehlrouten die Vertraulichkeit und
Integritét der zugehorigen Daten nicht storen, da das ,neue” Ziel die falsch gerouteten Daten
nicht interpretieren oder unbemerkt andern und wiedereinspielen kann. Eine entsprechende
kryptographische Separation kann beispielsweise in den Endgerdten oder in Zusatzgerdten im
Teilnehmerbereich [10] realisiert werden. In [11] werden anschaulich negative Auswirkungen
beschrieben, welche durch das Verwahlen bel der Nutzung eines Telefax-Dienstes entstehen
konnen.
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2.2 Mediationskonzept

Die Mediation hat die Aufgabe, Sicherheitsanforderungen verschiedener Bereiche an den
Ubergangen dieser Bereiche zu sichern. Ein Mediator sichert also den Ubergang von einem
Bereich in einen angrenzenden Bereich. Die Vermittlung zwischen Mediatoren mul3 deshalb in
einer Umgebung realisiert werden, die fur alle Bereiche vertrauenswuirdig ist, deren Sicher-
heitsanforderungen an den Bereichsgrenzen umgesetzt werden muissen. Falls diese Bereiche
keinen gemeinsamen V ertrauensbereich besitzen, dann muf3 die vermittelnde Funktionalitét in
einen neu zu schaffenden gemeinsamen V ertrauensbereich ausgel agert werden.

Ein Vertrauensbereich stellt einen abgeschlossenen Bereich dar, der beziiglich der geltenden
Sicherheitsanforderungen as vertrauenswirdig angenommen wird. Es werden in diesem
Bereich keine Angreifer oder Angriffsmoglichkeiten angenommen. Durch wel che technischen,
rechtlichen oder organisatorischen Mal3nahmen diese Vertrauenswirdigkeit einer Instanz —
bzw. eines durch sie verantworteten Bereiches — gegeniiber anderen Instanzen gewonnen
werden kann und welche Voraussetzungen dafir gegeben sein missen, wird in [12] ndher
betrachtet.

Eine Instanz, die einen solchen ausgelagerten gemeinsamen V ertrauensbereich realisiert, wird
im folgenden Vertraute Instanz (V1) genannt.

Das Prinzip der VI as Vermittler zwischen Mediatoren verschiedener Bereiche wird am
Beispiel der sicheren Zuordenbarkeit der Inanspruchnahme von Dienstleistungen im Umfeld
der Telekommunikation erlautert (Accounting, Rechteprifung). Es dient als Grundlage fir das
in Abschnitt 4 vorgestellte Protokoll zur Sicherung dieser Schnittstelle.

Bel den verantwortlichen Instanzen handelt es sich um den Teilnehmer, der einen Dienst
anfordert und um den Netzbetreiber der den Dienst abrechnet bzw. um den Dienstanbieter, der
die Berechtigung pruft (siehe Bild 2). Der Teilnehmer fordert, dal3 nur jene Dienste abge-
rechnet werden, die auch vom ihm in Anspruch genommen werden. Der Dienstanbieter und
der Netzbetreiber fordern, dal3 ale genutzten Dienste abgerechnet und den Teilnehmern
korrekt zugeordnet werden. Zur Befriedigung dieser Anforderungen mussen alle genutzten
Dienste eindeutig dem richtigen Teilnehmer zugeordnet werden kénnen.

Durch die Mobilitét von Teilnehmern kann die Zuordnung von Dienstanforderungen nicht an
ortsfeste Netzanschliisse gebunden werden und somit nicht vom Netzbetreiber zweifelsfrei
anhand der Anschlufdage einer Teilnehmeranschlufdeitung bestimmt werden. Ein entspre-
chender Mediator fiir den Netzbereich (MV) schiitzt Netzbetreiber und Dienstanbieter vor
unautorisierter Dienstnutzung von aul3erhalb des Netzbereiches und mul3 die Zuordenbarkeit
der anfallenden Gebuihren nachweisbar gestalten.

Durch die absehbare Vielfalt an Dienstanbietern und entsprechend unterschiedlichen Tarifen
muf3 der Teilnehmer die Moglichkeit besitzen, den Dienstanbieter bzw. den in Anspruch
genommenen Dienst eindeutig — und eventuell auch nachweisbar — zu identifizieren. Ein
Mediator fir den Teilnehmerbereich (M) muR dazu die Identitét des Dienstanbieter bzw. des
genutzten Dienstes vor der Dienstnutzung priifen.

Abschnitt 3 fuhrt in ein international standardisiertes kryptographisches Verfahren ein,
welches von den Mediatoren zur ldentitétsprifung genutzt werden kann. Das vorgestellte
Verfahren hat den Vorteil, dal3 eine Instanz ihre Identitdt nachweisen kann, ohne dal3 der
Prifer die dabel erhaltenen Informationen nutzen kénnte, um diese gepriifte Instanz gegentiber
anderen Instanzen zu imitieren. Dies ist in unserem Beispiel notwendig, da der prifenden
Instanz nicht uneingeschrankt vertraut werden soll. Die prifende Instanz mufd Uber den
Inhaber der zu prifenden Identitét keinerlel weitere Kenntnis besitzen. Damit ist das Verfahren
auch fur die Nutzung von Fremdnetzen Gber Zugangsnetze anwendbar. Dieses spielt gerade
bei mobilen Teilnehmern und bei der Diversitét von Netzbetreibern eine wichtige Rolle.
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Die Mediatoren M" und MN (siehe Bild 2) fordern bei Bedarf die zur Priifung einer |dentitét
notwendige Prifinformation bel einer VI an. Die entsprechende Funktionalitét zur Verwaltung
dieser Prufinformation kann deshalb durch eine von Tellnehmer und Netzbetreiber bzw.
Dienstanbieter unabhéngige, vertrauenswirdige Instanz realisiert werden. Diese VI mul3 bel
jeder Dienstanforderung den Mediatoren zuganglich sein. Eine effiziente Realisierungsmdg-
lichkeit bietet deshalb ihre Einbeziehung in die Signalisierung zur Dienstanforderung. Diese
Maoglichkeit wird in Abschnitt 4 néher untersucht.

_ Abfrage - - - | Prufinformation ¢ -~ - - Abfrage - — - KontrolldatenfluR
v i A Ty NutzdatenfluR

e S S “«--. ! ..
MT * Dienstanforderung > MN » Signaisierung

- — —3 F— Zertifikat
eil nehmer-\\ — . ~ Kletzberei ch
bereich Dienstnutzung

Bild 2: Vertraute Instanzen als Vermittler zwischen Bereichen

Weitere Aufgaben einer VI konnen auch im Schutz von Daten liegen, die gegenwaértig im
Kommunikationsnetz verarbeitet werden und deren Verbleib fir den Teilnehmer dadurch nicht
kontrollierbar ist. Damit verschiedene Kommunikationsereignisse nicht aufgrund der Identitat
eines Tellnehmers miteinander in Beziehung gesetzt werden kénnen — woraus zusdtzliche
Informationen Uber Tellnehmer ableitbar wéren —, ist es denkbar, daf3 fur jede Dienstnutzung
temporéare |dentitéten (Pseudonyme) vergeben werden. Die Auflésung der Pseudonyme muf3
durch die VI zur Weitergabe der Gebihren an den Tellnehmer und zur Bestimmung von
Berechtigungen mdglich sein. Das Netz wiirde bei entsprechender Realisierung die Gebuhren
der VI zuordnen, welche diese Geblhren nach Auflésung der Pseudonyme an die entspre-
chenden Verursacher weitergibt. Die Bekanntgabe der Berechtigungen der jewelligen Teil-
nehmer durch die VI gentigt im Netz fur die Prifung der Dienstanforderung. Auf diese erwei-
terten Méglichkeiten zur Vermeidung personlicher Daten im Netz durch die Einbeziehung von
Vertrauten Instanzen wird im welteren nicht ndher eingegangen.

3 Authentikation im Anwendungsfeld Telekommunikation

Authentikation beschreibt den Vorgang der ,sicheren ldentifikation von Objekten oder
Instanzen. In der Kommunikationstechnik dient die Authentikation vor allem im Vorfeld einer
Zugriffskontrolle (Access Control) zur Kl&rung der Identitét der zugriffsfordernden Instanz.

Die Bindung einer Identitdt an eine Instanz kann prinzipiell durch ein eindeutiges biometri-
sches Merkmal (z.B. einen bestimmten Fingerabdruck), durch Besitz eines Sicherheitsmoduls,
durch Wissen um ein Geheimnis oder eine Kombination von Wissen und Besitz realisiert
werden. Innerhalb von Kommunikationssystemen bietet sich der Identitdtsnachweis durch
Besitz oder Wissen an. An der Schnittstelle des Menschen zur Technik sind biometrische
Verfahren eher geeignet. Bild 3 zeigt, wie die Authentikation zweier Teilnehmer A und B als
Dienst nach dem Vorbild des OSI-Referenzmodelles dargestel It und realisiert werden kann.

[ Teilnehmer A | o 'dentitdisnachweisauf Tellnehmerebene |, ["ygjinehmer B i
— o eigen-
< Authentikation . - Authentikation | kontrolliert
@ﬂ « technisches Authentikationsprotokoll SME
|  Endgerat | | Endgerat | fremd-
Tit:‘_"\____—k _oTnn?t]n&atBng (it_z____~_\__“/\:£ kontrolliert

Bild 3: Kommunikationsmodell der Authentikation zwischen zwei Teilnehmern
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Zunéachst authentisiert sich der Teilnehmer gegentiber seinem Sicherheitsmodul. Dadurch wird
das Sicherheitsmodul bel Verlust gegen unbefugte Nutzung gesichert. Fur diese Authentika-
tion sind biometrische Verfahren besonders geeignet [13], dabei Pal3wdrtern etc. menschliche
Gedéchtnisschwachen und die Anwendung der Verfahren in offentlichen Gebauden zu Sicher-
heitslticken — z.B. durch ,, Schultergucker” — flhren konnen.

Bei zugriffskontrollierten Endgerdten muf3 vor der Nutzung des Endgerétes zur Bestimmung
der Identitét des Teilnehmers eine Authentikation des diesen Teilnehmer vertretenden Sicher-
heitsmoduls gegentiber dem Endgerét stattfinden. In diesem Bereich existieren verschiedene
Authentikationsprotokolle, von denen einige in [14] dargestellt sind. Umgekehrt muf3 das
Endgerét einen Bewels seiner Vertrauenswirdigkeit gegentiber dem Sicherheitsmodul liefern,
um den Teilnehmer vor , gefé schten Endgeréten” zu schitzen. Dieses kann durch Zertifikate
(begrenzter Glltigkeitsdauer) von unabhangigen Kontrollinstanzen unterstiitzt werden.

Die Authentikation auf Teilnehmerebene kann nun durch die technischen Vertreter der Tell-
nehmer (hier: SMA, SMB) auf eine Authentikation auf technischer Ebene abgebildet werden.

Da nicht alle wahrend der spéteren Kommunikation schitzenswerten Daten zur Sicherung
durch das Sicherheitsmodul geleitet werden kénnen, wird einem zertifizierten Endgerdt aus
Aufwandsgriinden meist vertraut werden mussen. Ein wahrend des A uthentikationsvorganges
zwischen den Sicherheitsmodulen ausgehandelter Kommunikationsschliissel wird an das
Endgerdt weitergegeben, welches die Sicherung der Ubertragenen Daten und damit deren
Authentisierung Ubernimmt. Da zwischen der Informationsgquelle (Teilnehmer) und der
Sicherheitsfunktion (Verschlisselungsmodul im Endgerét) ein unkontrollierter Bereich liegt,
sind die Ubertragenen Daten hdchstens so sicher wie dieser Bereich.

Als Beispiel fur den Protokollablauf einer Authentikation wird im folgenden ein Basisver-
fahren vorgestellt, welches den Identitétsnachweis auf der Grundlage des Wissens eines
geheimen Schltssels realisiert. Anschlief3end wird die Sicherheit des vorgestellten Authentika-
tionsverfahrensin Bezug auf seine Robustheit gegen vorstellbare Angriffsversuche untersucht.

3.1 Basis-Protokoll fur eine kryptographische Authentikation

Das vorgestellte Protokoll basiert auf der X.509-Empfehlung der ITU-T [15],[16] und damit
auf einem asymmetrischen Signatursystem [17], bei dem jeder Identitét ein geheimer (privater
Schltssal) zur Unterschrift und ein offentlich bekannter Schltissel zur Prifung der Echtheit
dieser Unterschrift durch jedermann zugeordnet ist.

Die die Authentikation initiierende Instanz A schickt eine signierte Nachricht N1 zur Partner-
instanz B (Bild 4). Instanz B beweist ihre Identitdt durch das Signieren der in N1 enthaltenen
Zufallszahl P in N2 mit ihrem geheimen Schiiissel. Zusétzlich fordert sie von A, die in N2
enthaltene Zufallszahl B zu signieren. Instanz A beweist ihre Identitét gegeniiber B dadurch,
dal? sie diese Zufallszahl in N3 mit dem nur ihr bekannten geheimen Signaturschltissel signiert
und an B Ubermittelt.

N1: A{A,B,t" "}

> x{y} ... Klartext y, digital signiert von x
A < N2: B{B,A,t°, 1% B tX ... Zeitstempel, eingesetzt von x
N3: A{A, B, rB} rX ... Zufallszahl, gewahlt von x

[
L

Bild 4: Technisches Authentikationsprotokoll basierend auf ITU-T X.509

Das Enthaltensein der Zufallszahlen in den signierten Nachrichten verhindert, dal3 ein
Angreifer einen Authentikationsvorgang zwischen A und B abhort und die dabei gewonnenen
signierten Nachrichten dazu nutzt, sich falschlicherweise fir A oder B auszugeben. Die Zeit-
stempel t* beschranken die Giltigkeitsdauer von Nachrichten und ermdglichen so, dal3 sich die
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verwendeten Zufallszahlen verschiedener signierter Nachrichten —im Bezug auf die Sicherheit
des Verfahrens gegen das Wiedereinspielen abgehorter Nachrichten — nur innerhalb des
Gultigkeitszeitraumes unterscheiden mussen. Dieses Verfahren vereinfacht die Wahl einer
»heuen* Zufallszahl aus Sicht des Senders, da innerhalb verschiedener Giiltigkeitszeitraume
gleiche Zufallszahlen nicht zu wiederverwendbaren Nachrichten fuhren.

Zur Redlisierung des Verfahrens wird ein (asymmetrisches) Signatursystem benétigt. Die an
der Authentikation teilnehmenden Instanzen mussen zur Prifung der Signaturen Uber den
offentlichen Schllssel der zu authentisierenden Partnerinstanz verfigen.

Dieser offentliche Schliissel muf3 authentisch sein, d.h. tatsachlich zu der Identitét gehoren,
deren Signatur mit dem o6ffentlichen SchllUssel gepriift wird. Die Verwaltung dieser offentli-
chen Schliissel kann von sogenannten V erzei chnisdiensten tbernommen werden. Diese liefern
auf Anfrage den zu einer Identitét gehorigen gultigen 6ffentlichen Schliissel. Diese Verzeich-
nisdienste konnen auch die Sperrung von Schliisseln realisieren, deren zugehdrige geheime
Schltssal bekannt geworden sind (kompromittierte Schliissel). Die Vertrauenswirdigkeit der
Authentikation hangt direkt von der Authentizitét der 6ffentlichen Schliissel ab und damit von
der Vertrauenswirdigkeit des Verzeichnisdienstes, der i.a. Uber das Kommunikationsnetz
angesprochen wird. Interessante Ansédtze und Gestaltungsalternativen fir vertrauenswirdige
Verzeichnisdienste werden in [18] besprochen. Die VI in Bild 2 kann beispielsweise einen
solchen Verzeichnisdienst realisieren.

Prinzipiell konnte der Identitatsnachweis auch mit Hilfe symmetrischer Verschlisselungsver-
fahren realisiert werden. Die mit symmetrischen Verschliisselungssystemen erzeugten Signa-
turen werden auch Message Authentication Codes (MAC) genannt. Zur Bildung des MAC
koénnen geheime SchlUissel — wel che ausschliefdlich den zu authentisierenden | nstanzen bekannt
sind — in die Berechnung eines Hash-Wertes Uber die zu signierende Nachricht einbezogen
werden [19]. Dieses Verfahren erscheint in offenen Systemen insbesondere bel der spontanen
Kommunikation mit vorher nicht bekannten Kommunikationspartnern unpraktikabel bezie-
hungsweise setzt zur Installation gemeinsamer geheimer Schllissel seinerseits ein asymmetri-
sches Verschllissel ungssystem voraus. Die Urheberschaft von Nachrichten kann mit symmetri-
schen Verfahren nicht nachgewiesen werden. Aulerdem darf der geheime Schllissel nicht
aulBerhalb des Vertrauensbereiches der zu authentisierenden Instanzen vorliegen. Deshalb
kénnen sich Instanzen, die sich nicht gegenseitig vertrauen, mit diesen Verfahren nur tUber den
Umweg einer Authentikation gegentiber einer gemeinsamen V1 indirekt authentisieren.

3.2 ,Angriffsmodell* fur die Authentikation

Gelingt einem Angreifer ein erfolgreicher Angriff auf das Authentikationsverfahren, so kann
er sich faschlicherweise as Inhaber einer Identitét ausgeben und erbt die zu dieser Identitét
gehdrigen Rechte.

Die Sicherheit des vorgestellten Authentikationsverfahrens ist abhangig von der Korrektheit
der Implementierung des verwendeten Verfahrens [20] und der Sicherungsmechanismen des
zugrundeliegenden Protokolles. Das Signatursystem mul3 u.a. robust sein gegen die allgemein
bekannten Angriffsversuche zur Erlangung des geheimen Schllssels [21], der dem Verschlls-
selungssystem zugrundeliegt. Durch die Wahl geeigneter Schltissel und eine sorgfaltige Imple-
mentierung in sicherer Umgebung kdnnen viele dieser Angriffe so erschwert werden, dal3 sie
i.a. as nicht mehr relevant einzustufen sind. Gegenwartig empfehlenswerte minimale Schlis-
sellangen werden in [22] und [23] diskutiert.

Das Protokoll zur Authentikation mul u.a. resistent sein gegen das Wiedereinspielen abge-
horter signierter Nachrichten aus parallel ablaufenden oder zeitlich zurlickliegenden Authenti-
kationsvorgangen. Auf3erdem missen die zum Zwecke der Authentikation zwischen den Part-
nern ausgetauschten Nachrichten (N1 bis N3 in Bild 4) wahrend der Ubertragung vor V erénde-
rung geschitzt werden. Die Authentizitét des zur Prifung der signierten Nachrichten benutzten
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offentlichen Schluissels muf3 gewahrleistet sein, um eine sogenannte Maskerade (V orspiegeln
einer falschen Identitdt) durch EinfUhren falscher Schltissel zur Signaturprifung zu verhin-
dern.

Bel geeigneter Implementierung des Signatursystems — Implementierung der Funktionen,
Schltsselwahl und -aufbewahrung — verbleiben folgende relevante Angriffsmdglichkeiten,
welche durch Mechanismen des Authentikationsprotokolles kompensiert werden miissen:

(@ Impersonation durch Angabe einer falschen Identitét,
(b) Einfuhren falscher 6ffentlicher Schilssel,

(c) Stehlen geheimer Schliissel,

(d) Andern des Chiffrats,

(&) Andern des Klartextes und

(f) Wiedereinspielen abgehdrter Nachrichten.

Den Angriffen (a), (d), (e) und (f) kann durch die Verwendung sicherer Signatursysteme,
durch Zeitstempel von synchronisierten Uhren, Zufallszahlen, Prifsummen oder einfache
Redundanz entgegengewirkt werden [24],[25],[26].

Die Angriffe (b) und (c) kénnen nur durch eine entsprechende Sicherungsinfrastruktur [18]
kompensiert werden. Dabei kann sich u.U. das haufige Wechseln von Schliisseln zur Kompen-
sation von Angriff (c) bel ungenligender Realisierung der Sicherungsinfrastruktur negativ auf
die Robustheit gegen Angriff (b) auswirken, da die Konsistenz des Schliisselverzeichnisses
aufwendiger und damit fehleranfalliger werden kann. Der sogenannte ,, Man-in-the-Middle*
Angriff, bei dem sich der Angreifer in die Kommunikation der zu authentisierenden Kommu-
nikationspartner einschleust und den jeweils anderen Partner ,, spielt”, ist durch vertrauenswr-
dige Zertifikate und gute Signatursysteme ebenfalls ausgeschl ossen.

Die Verfugbarkeit zertifizierter 6ffentlicher Schltssel und ihre authentische Verteilung sowie
die sichere Aufbewahrung und korrekte Anwendung der geheimen Schliissel sind deshalb
Voraussetzung fur ein sicheres Authentikationsverfahren.

4 Unterstitzung von Separation und Mediation durch Authentikation in
offenen Telekommunikationssystemen

Dieser Abschnitt zeigt die Anwendung der bisherigen Ergebnisse anhand von Protokollen, die
an der Schnittstelle zwischen Teilnehmer- und Netzbereich zur Realisierung der folgenden
Sicherheitsanforderungen integriert werden kénnen:

(A) Authentikation zwischen Teilnehmer und Dienst (Berechtigungspriifung, etc.)
(B) Sicherung der Gbermittelten Nutzdaten auf der Teillnehmeranschlufeitung
(C) Authentikation der Kommunikationspartner (indirekt unter Mitwirkung des Netzes)

Abschnitt 4.1 bespricht ein Protokoll zur Realisierung dieser Forderungen unter der Vorausset-
zung, dal? die Kommunikations- und Nutzdaten innerhalb der Netze sicher sind, d.h. dal3 dem
Netzbetreiber und Dienstanbieter bezliglich der Sicherheit der Ubermittelten Daten innerhab
des Netzes vertraut wird. Der Schwerpunkt der Betrachtungen liegt auf dem Aufbau und Inhalt
der Nachrichten, welche zur Realisierung der Forderungen zwischen Teilnehmer und Netz
ausgetauscht werden missen. Abschnitt 4.2 skizziert die Integration dieser Nachrichten in die
Teilnehmersignalisierung im Schmalband-1SDN (N-ISDN).

4.1 Integration von Sicherheit unter Mitwirkung des Netzbetreibers

Dieser Abschnitt stellt ein Protokoll vor, mit dem die Anforderungen (A) bis (C) unter Mitwir-
kung des Netzbetreibers realisiert werden konnen. Das Protokoll basiert auf dem
Authentikationsprotokol | aus Bild 4.
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Bild 5 zeigt ein Protokoll, das die genannten Anforderungen unterstiitzt. Die Nachrichtenteile
S* enthalten die fur die Authentikation notwendigen Parameter der Nachricht i aus Bild 4 zur
Authentikation von Teilnehmer x und Vermittlungsstelle V*. Zusitzlich beinhaten die
signierten Nachrichten weitere Parameter zur Realisierung der Forderungen (B) und (C),
welche durch ihre Bindung an die Authentikation ebenfalls authentisch sind.

In die Authentikationsvorgange zwischen Teilnehmer und Teilnehmervermittlungsstellen wird
zur Installation eines gemeinsamen geheimen Schliissels (SitzungsschlUissel, SKey) das soge-
nannte Diffie-Hellman-Verfahren eingebettet [27]. Mit diesem Sitzungsschltssel kann
anschlief3end die Kommunikation zwischen Endgerét und Vermittlungsstelle verschlisselt
werden (Forderung B). Jeder Kommunikationspartner wahlt bei diesem Verfahren einen
Schluisselteil Skey”. Die Berechnung des Sitzungsschl lissels aus den Schitisselteilen ist nur den
Kommunikationspartnern mdoglich, die einen der Schllsselteile erzeugt haben. Deshab
miissen die Schliisselteile wahrend der Ubertragung nicht geheim gehalten werden. Schwé
chen des Diffi-Hellman-Verfahrens [28] werden durch die zugrundeliegende Authentikation
kompensiert.

Dasin Bild 5 dargestellte Authentikationsprotokoll realisiert auch fur mobile Teilnehmer weit-
gehende Sicherheit unter Einbeziehung des Netzbetreibers. Dieser kann aufgrund der
bekannten Identitét des rufenden Teilnehmers die Zuordnung der Geblhren selbst vornehmen.
Die Vertraute Instanz dient lediglich als Verzeichnisdienst fur 6ffentliche Schliissel (Protokoll-
nachrichten 2 und 3) und muf3 bei entsprechenden Caching-Verfahren innerhalb der Vermitt-
lungsstelle nicht bei jeder Dienstanforderung zwischengeschaltet werden (siehe auch Bild 2).

= A{SA, B, VI} ABVAVE -

M A 2 »
A \\Jj v O ZA ZB ZVA ZVB Vi B
€ 1 L L) 3
VA{s*, B,sKey"" ABzBZ'B VB{SIB A
) { " & @ vel® {s'®, A}
&) A{S**, SKey™} < B{S??, SKey®} &
D VB! 3B sKeyVBY .
F____._.____A__'_I'_E-F__d_h_'_l"____._.____B__ﬂ
I KommymkanonA <->VAH, J iC eruné; urg Kommynlkatlor)B <->VPF, I
[ _ _ _gesichertmitSKey en _Netzbetreiber __ geschertmitSKey |

SIAZA VAA A G2A-\A A (VA{VA A GBA_p A (VA glB\B g VB{VB g2B_p\/B (BB VB BB_\/Bp B

Bild 5: Scherung der Teilnehmer-Netz-Schnittstelle unter Einbeziehung des Netzes

Die Caching-Strategie muf3 nattrlich ausgleichen zwischen moglichst geringer zusétzlicher
Netzlast durch Abfragen bel der Vertrauten Instanz und der Aktualitét der Zertifikate. Das
Sperren ungultiger offentlicher Schliissel kann bei der Nutzung zwischengespeicherter Zertifi-
kate nicht beriicksichtigt werden. Die Zertifikate 22 und Z'B fir die gerufene Seite werden
von der Vermittiungsstelle VA des rufenden Teilnehmers zur Zielvermittlungsstelle V® tiber-
tragen, um weitere Abfragen einzusparen. Ebenso werden die Identitdten A und B der Teil-
nehmer Ubermittelt. Falls das Netz die Verbindung nur dann durchschaltet, wenn die Authenti-
kation der Teilnehmer A und B erfolgreich verlauft, dann ist auch Forderung (C) erfillt.

4.2 Integration desProtokollesin die ISDN-Teilnehmersignalisierung

Die Implementierung der Protokolle im ISDN-Teilnehmerbereich erfordert zunachst die
Kodierung der Nachrichten (1) bis (7) aus Bild 5. Die Anwendung, welche die Nachrichten
generiert bzw. prift, soll an dieser Stelle nicht ndher beschrieben werden. Die in Tabelle 1
angegebenen Langen von Nachrichtenelementen sind as Richtwerte gedacht und sollen als
Ausgangspunkt fur die Bewertung der Integrationsféhigkeit des Protokolles in bestehende
Signalisierprotokolle im Teilnehmerbereich dienen.
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Aus dieser Kodierung folgt, dal3 die Nachrichtenl&ngen kleiner als 1536 Bits (= 192 Oktetts)
sind. Die Signatur kann also bei Verschliisselung mit 1536 Bit-Schliisseln' mit einem asym-
metrischen Verschltsselungssystem in einem Block erfolgen. Die Signaturprifung kann
dadurch erfolgen, dald3 die Nachrichten mit dem O6ffentlichen Schltssel des angeblichen
Senders entschlUisselt werden und in der entschlUisselten Nachricht die enthaltene Identitét des
Senders mit der zum offentlichen Schllissel gehorigen Identitét verglichen wird. Die Redun-
danz zur Bestimmung der Authentizitét einer Nachricht besteht hier aus der Nachrichten-
struktur und dem Inhalt bestimmter Felder, welche bei der Prifung mit dem falschen 6ffentli-
chen Schltssal mit grofter Wahrscheinlichkeit nicht mit den erwarteten Werten Uberein-
stimmen werden.

Identitaten (A,B,VA, VB VI) | 8 Oktetts (16 Ziffern, 25 Identitaten)
Zeitstempel (t*tB,tVA tVB) |8 Oktetts (Y,M,D,H,M,S, Timezone)
Zufallszahlen (A rBrVA rVBY | 4 Oktetts
Schilissel halften nach Diffie-Hellman (SKey*) | 128 Oktetts (M odulo 1024bit)

Tabelle 1: Mdgliche Langenkodierung der Nachrichtenelemente des Protokolles

Bel den in die bestehende Teillnehmersignalisierung im ISDN zu integrierenden Nachrichten
kann eine Lange von 1536 Bits angenommen werden. Zur effizienten Entschltisselung beim
Empfanger ist es sinnvoll, die Identitét des Signaturerzeugers unverschliisselt voranzustellen.

Bild 6 zeigt die Signalisierung eines erfolgreichen Verbindungsaufbaus im 1SDN [29],[30].
Die beim Verbindungsaufbau ausgetauschten Signale werden um die Nachrichten aus Bild 5
erweitert. Dazu werden sogenannte Facility-Informationselemente (FAC) verwendet, die auch
far die Aktivierung von Dienstmerkmalen verwendet werden. Die Integration des Nachrich-
tenaustausches erfordert nur eine zusétzliche Facility-Nachricht zur Ubertragung der Nachricht
(5) aus Bild 5. Die weiteren Facility-Informationselemente kdnnen in reguldre Signalisier-
nachrichten des V erbindungsaufbaus integriert werden.

A Setup(FAC=(1)) V& ng;r(lg ;/Jollt«(e 35)2))) i| v B
‘Call Proceeding(FAC=(4")) <
Facility(FAC=(5")) L 1AM@@) _ _ )] Setup(FAC=(5))
< Alert e — — ACM_ _ _ | ¢ Alert
’ Connect e _ANM(, Bauth. ok* )_ _ Connect(FAC=(6))
| b comAdk ) | _ _ _ _ ___ _ | L Connect AcFAC=(7) | |
C o _____4¢t Dienstnutzung _ _ _ _ _ _ _ _ _ _ _ _ g

Bild 6: Integration der Nachrichten in die Verbindungssignalisierung im (N-) ISDN

Zur Abfrage gultiger Zertifikate der 6ffentlichen Schltssel wird das Transaction Capability
Application Service Element verwendet, welches im Zwischenamtsbereich fur die verbin-
dungsunabhangige Signalisierung zur Verfigung steht. Da die Signalisierung eine gesicherte
Ubertragung bietet (beziiglich Verlust von Nachrichten und Ubertragungsfehlern) und die
Zertifikate sowieso signiert sind, wird diese Abfrage der VI nicht speziell gesichert. Die Tell-
nehmer kénnen die Zertifikate der Vermittlungsstellen bel Bedarf z.B. Uber ein Dienstmerkmal
anfordern.

1Das offentliche Signatursystem ist universell verwendbar und sollte grotmogliche Sicherheit bieten. Das
Diffie-Hellman-Verfahren braucht nicht sicherer zu sein, als die anschliefRende Verschliisselung bzw. die vom
Netz im Zwischenamtsbereich gebotene Sicherheit. Die Schliissellangen sind aus[23], S. 162, Tab. 7.6 abge-
leitet.
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Die maximale Nachrichtenldnge der dargestellten Signalisiernachrichten innerhalb der Teil-
nehmersignalisierung betragt im (N-) ISDN 260 Oktetts. Die Lange der zur Zeit verwendeten
Nachrichten beim normalen Verbindungsaufbau liegt meist deutlich unter 50 Oktetts, so dal
die zusétzlichen Daten integrierbar sind, ohne eine Segmentierung erforderlich zu machen.

Falls eine Authentikation erfolglos verlauft, sollte dies dem A-Teillnehmer angezeigt und die
Dienstanforderung abgebrochen werden. Da die Identitét des rufenden Teilnehmers mit der
Durchschaltung des Rufes zum gerufenen Teilnehmer feststeht, kann dem B-Tellnehmer —
falls vom A-Teilnehmer gewlinscht — die geprifte Identitét von A angezeigt werden (Forde-
rung C).

Bewertung des Verfahrens:

Die Teilnehmer sind vor dem Durchschalten einer Verbindung authentisiert, da deren Authen-
tikation mit der Weiterleitung der Connect-Nachricht abgeschlossen ist. Die Authentikation
desrufenden Teilnehmersist schon vor der Einleitung des V erbindungsaufbaus abgeschl ossen.
Der gerufene Teilnehmer wird bei gemeinsam genutzten Endgeréten sein Sicherheitsmodul
erst nach der Dienstanzeige (Klingelsignal beim Telefon) in das Endgerét einfuhren, so daf3
Nachricht 6 in Bild 6 friihestens mit der Connect-Nachricht Ubertragen werden kann.

Zur Sicherung der Datenaustauschphase wird wahrend des Verbindungsaufbaus ein gemein-
samer Schlissel zwischen Endgerédt und Vermittlungsstelle installiert, wahrend innerhalb der
Netze die Sicherung der Daten dem Netzbetreiber Ubertragen wird. Deshalb muf3 dieser fur
beide Teilnehmer vertrauenswirdig sein. Aufgrund bekannter rechtlicher Anforderungen an
den Netzbetreiber sind die Ubertragenen Informationen mit diesem Verfahren nicht gegen
Zugriffe in- und auslandischer staatlicher Dienste geschiitzt.

5 Zusammenfassung und Ausblick

Das vorgestellte Konzept zur Bereichsbildung zeigt einen Weg zur wirtschaftlichen Integration
von Sicherheitsmechanismen auf. Es bezieht gegebene Sicherheitsanforderungen, Verantwort-
lichkeiten und technische Randbedingungen ein und ermdglicht dadurch effiziente Sicherheits-
mechanismen. Separation und Mediation bilden die Basis fur die Einordnung von Sicherheits-
mechanismen und fordern das Verstéandnis fur deren Wirkung. Die Bedeutung gemeinsamer
Vertrauter Instanzen und Mdglichkeiten fir deren Einbindung in die Dienstanforderung im
ISDN wurden an einem Beispiel erlautert.

Vertrauenswirdige Verzeichnisdienste spielen im Umfeld der spontanen, sicheren Kommuni-
kation in offenen Systemen eine zentrale Rolle. Deshalb wird fir die Nutzung von Kommuni-
kationsdiensten in privaten und 6ffentlichen Bereichen wegweisend sein, wie die Vertrauens-
wurdigkeit verschiedener Interessengruppen gewonnen werden kann. Aus technischer Sicht
sind hier vor allem die Zertifikation zu nennen [31], der im Rahmen der Zuverlassigkeit und
der unabhangigen Kontrolle als Basis fir die Vertrauenswirdigkeit von Technik eine zentrale
Rolle zukommt. Die Implementierung von Verzeichnisdiensten kann im Intelligenten Netz
durch zertifizierte Dienste unabhangiger Netzbetreiber realisiert werden.

Das vorgestellte Protokoll zur Sicherung der Teillnehmer-Netz-Schnittstelle wurde beziglich
der Lange von Nachrichten auf seine Integrationsfahigkeit in die Teilnehmersignalisierung im
Schmalband-ISDN geprtift. Untersuchungen von Zeitverzogerungen, die durch die Generie-
rung und Prifung der zusétzlichen Nachrichtenteile (Signaturerzeugung, Signaturprifung)
innerhalb des Protokollablaufs entstehen, missen im Rahmen einer Simulation durchgefiihrt
werden. Die Vorteile einer Auslagerung der gesamten Authentikation und damit zusammen-
hangender Netzfunktionen in Vertraute Instanzen mufd in Zusammenhang mit den neuen
Moglichkeiten, welche das Intelligente Netz bieten wird, untersucht werden.
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